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bewaarplicht s 7 jaar
- Servers bevatten slecht 1 primaire functie

- Eris een vitwijkdraaiboek voor het herstellen van systemen in
geval van een calamiteit

Data Encryption met AES 256, vergelijkbaar of beter aangetoond door de leverancier en
door VfPf gevalideerd.
- Network intrusion Detection dient aanwezig te ziin

- die aan het externe bevatten 2-factor authenticatie
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i - Risk based logging is geconfigureerd om toegang te loggen en monitoren.
= - Er wordt gebruik gemaakt van netwerk filtering en analyse maatregelen binnen de IT domeinen
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primaire locatie en is vastgesteld op basis van een risicoanalyse. - 1-factor complex]
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- Screensaver wordt binnen 15 minuten geactiveerd
Laag - worden ij i opslag middels sterk

- Logging van in- en uitloggen op het interne netwerk

uitgevoerd

- Alle data & media worden verwijderd of vernietigd conform

- Alle data & nedia worden verwijderd of vernietigd conform de bir normen

- Productie, test en ontwikkelnetwerken zijn gescheiden

- Alle backups worden versleuteld opgeslagen

- Visueel is onderscheid in productie, acceptatie en ontwikkeling front end omgevingen




